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1 Inledning

1.1 Syfte

Syftet med denna riktlinje &r att mojliggora for kommunen att anvénda e-signeringar allt
eftersom vagledning och stod tillkommer inom omradet. Riktlinjen &r ett ramverk for
inforandet och hantering av e-signeringar och ska pa en évergripande niva vagleda och ge ett
stod vid tillampning av e-signeringar.

1.2 Definition av e-signering

En e-signering ar en metod for att elektroniskt skriva under olika typer av 6verenskommelser,
avtal, protokoll och andra handlingar som finns i digitalt format, som annars hade behdvt
underskrift pa fysisk handling.

2 Elektronisk signering

2.1 Tillitsnivaer

| Sverige finns det i dagslaget fyra tillitsnivaer for elektronisk signering. Tillitsnivaerna ska
uppfylla vissa kriterier for respektive niva.

Tillitsniva 1 identifierar anvandaren genom exempelvis e-postadress och lésenord. Det finns
ingen direkt tillit till identiteten, men viss tilltro till att det & samma individ 6ver tid. Vissa
krav pa losenord och hanteringen av dem finns, men anvandarens identitet kan egentligen inte
styrkas.

Tillitsniva 2 identifierar anvandaren genom exempelvis ett engangslosenord fran
mobiltelefon. Anvéandarens identitet verifieras genom att bevisa innehav av en uppgift som
bara anvandaren kan antas forfoga over. Ett exempel kan vara en kod som skickats till
anvandarens folkbokforingsadress i ett kodkuvert. Det finns en viss tillit till identiteten, men
man kan inte med sékerhet styrka den.

Tillitsniva 3 identifierar anvandaren genom exempelvis en skyddad applikation i en
smarttelefon. Anvéandarens identitet verifieras pa likvardigt satt som vid utgivning av en
fullgod svensk legitimationshandling. E-legitimationen kan utfardas pa distans om utfardaren
redan har identifierat mottagaren, till exempel i samband med en anstallning. Tillitsniva 3 ger
en hdog tillit till identiteten.

Tillitsniva 4 identifierar anvandarens identitet vid personligt besok genom en fullgod svensk
legitimationshandling. Anvéandaren kan ocksa identifieras genom en e-legitimation som
skyddas i ett sarskilt chip som kan finnas pa till exempel ett plastkort, en mobiltelefon eller en
USB-enhet. Tillitsniva 4 ger en mycket hog tillit till identiteten.
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2.2 Handlingar som kraver underskrift
Vissa handlingar som kraver underskrift kan signeras elektroniskt.

Om handlingen ska bevaras (se géllande informationshanteringsplan) behdver underskriften
vara en avancerad e-signering med en betrodd tjanst och en elektronisk identifiering behover
anvandas med tillitsniva 3 eller hogre.

Om handlingen &r en delgivning och endast kraver mottagarens bekraftelse eller om
handlingen ska gallras kan tjanst for e-signering med lagre krav anvandas.

2.3 Handlingar som kraver underskrift men som inte ska e-
signeras

Det finns tillfallen dar handlingar enligt lag kraver egenhandig underskrift pa fysisk handling.
Dessa kan skilja mellan forvaltningar da vi hanterar olika typer av dokument. Utgangslaget ar
att om det i lag finns specifika formkrav som omdjliggor en elektronisk underskrift ska
handlingarna skrivas under fysiskt pa papper. Det finns dock fall dér vi inte ska signera
elektroniskt, oavsett forvaltning. Dessa handlingar ska inte signeras elektroniskt:

o fastighetskop,
e aktiebevis,
e skuldebrev.

2.4 Handlingar som inte kraver underskrift

Utgangspunkten &r att endast handlingar som kraver underskrift enligt lag eller annan
forfattning ska signeras, saval fysiskt som med e-signering.

For handlingar som inte kréver underskrift enligt lag eller annan forfattning, men som
verksamheten anda ser ett behov av att signera, galler samma krav pa e-tjanst som under
rubrik 2.2 Handlingar som kréaver underskrift, utifran om handlingen ska bevaras eller gallras.

2.5 Sekretesshandlingar och sékerhet
Vid e-signering av handlingar som omfattas av sekretess ska krav pa tjanster for e-signering
uppfyllas.

For att kunna signera handlingar som beror enskilda individer behéver férvaltningen ha ett
system som tillater tillitsniva 3. Hela sakerhetskedjan ska vara sakerstalld sa att hanteringen
sker pa ett sakert satt.

2.6 Signering vid extern forfragan

Nar kommunen far forfragan om att e-signera handlingar som ska bevaras kan kommunen
valja att e-signera handlingen om den externa partens tjanst for e-signering uppfyller
tillitsniva 3 eller hogre.
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Handlingen ska heller inte krava egenhandig underskrift pa fysisk handling.

2.7 Bevarande

Om den e-signerade handlingen ska bevaras i enlighet med informationshanteringsplanen
behover en betrodd tjanst for avancerade e-signering anvandas samt en elektronisk
identifiering med tillitsniva 3 eller hogre.

For att handlingen inklusive signeringen ska kunna bevaras far handlingen inte andras fran sitt
ursprungsskick.
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